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1. AMAÇ: 
Bu talimat Bursa Uludağ Üniversitesi Bilgi İşlem Daire Başkanlığı bünyesinde ofis kullanım ve erişim 

kurallarını belirlemek ve bu alanlarda dikkat edilmesi gereken konuları belirlemektir. 

 

2. KAPSAM 

 Bu talimat Bursa Uludağ Üniversitesi Bilgi İşlem Daire Başkanlığındaki tüm kriptografik kontrollerini 

kapsar. 

 

3. YASAL DAYANAK: - 

4. SORUMLULAR:  Bu talimatın düzenlenmesi ve kontrol edilmesinden Bursa Uludağ Üniversitesi Bilgi İşlem 

Daire Başkanlığı, uygulanmasından tüm çalışanlar sorumludur. 

5. UYGULAMA 

Fiziksel Güvenlik Sınırı 

 Fiziksel ve çevresel güvenlik sınırımız kurumumuzun faaliyet gösterdiği ofisler ile sınırlıdır. 

 Fiziksel sınır güvenliği, içindeki bilgi varlıklarının güvenlik ihtiyaçları ve risk değerlendirme sürecinin 

sonucuna göre oluşturulmalıdır. 

 Koruma gerektiren sınıflandırılan varlıkların işlendiği veya depolandığı alanlarına yetkisiz erişim 

önlenmelidir. 

 Binanın fiziksel çevresi yetkisiz erişime karşı uygun malzemeler ile izole edilmelidir. 

 

Fiziksel Giriş Kontrolleri 

 Kurum içerisinde giriş ve çıkışlar sadece yetkili personeller tarafından yapılacaktır. 

 Giriş, çıkış alanları güvenlik kameraları ile kayıt altına alınmalıdır. 

 

Ofislerin ve Odaların Güvenliğinin Sağlanması 

 Ofisler ve odalarla ilgili fiziksel güvenlik önlemleri alınmalıdır. 

 Personel güvenliği ve sağlığı ile ilgili yönetmelikler uygulanmalıdır. 

 Şirketimize ve çalışanlara ait bilgisayarlar kullanılmadığı zamanlarda kilitli dolaplarda saklanmalıdır. 

 Kâğıt öğütücüler herkesin kolayca ulaşabileceği ortak noktalarda kullanılmalıdır.  

  

Güvenli Alanlarda Çalışma 

 

 Güvenli bir alanın mevcut olduğu ile ilgili olarak veya burada yürütülmekte olan çeşitli faaliyetlerle 

ilgili olarak personel ve üçüncü parti çalışanları için "İhtiyacı kadar bilme" prensibi uygulanmalıdır.  

 Kullanılmayan güvenli alanlar kilitleniyor ve düzenli olarak kontrol ediliyor olmalıdır. 

 Kötü niyetli girişimlere engel olmak ofis kapısı daima kapalı tutulmalıdır. 

 Özel bir projede çalışıldığı durumlarda projeye yönelik çalışmaların ve geliştirmelerin yapıldığı 

bilgisayarlar yetkisiz erişime korunaklı şekilde ayrılmış alanlarda konumlandırılmalıdır. 
 

 


