BURSA ULUDAG UNIVERSITESI

BIDB FiZiKSEL GUVENLIK TALIMATI TABGYS 004

1. AMAC:
Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanhig: biinyesinde ofis kullanim ve erisim
kurallarmi belirlemek ve bu alanlarda dikkat edilmesi gereken konular1 belirlemektir.

2. KAPSAM ) '
Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Bagkanligindaki tiim kriptografik kontrollerini
kapsar.

3. YASAL DAYANAK: -

4. SORUMLULAR: Bu talimatin diizenlenmesi ve kontrol edilmesinden Bursa Uludag Universitesi Bilgi Islem
Daire Bagkanlig1, uygulanmasindan tiim ¢alisanlar sorumludur.

5. UYGULAMA

Fiziksel Giivenlik Sinir1
o Fiziksel ve ¢evresel giivenlik sinirimiz kurumumuzun faaliyet gosterdigi ofisler ile sinirlidir.
e Fiziksel sinir giivenligi, igindeki bilgi varliklarinin giivenlik ihtiyaglar ve risk degerlendirme siirecinin
sonucuna gore olusturulmalidir.
e Koruma gerektiren siniflandirilan varliklarin iglendigi veya depolandigi alanlarma yetkisiz erisim
onlenmelidir.
e Binanin fiziksel ¢evresi yetkisiz erisime karsi uygun malzemeler ile izole edilmelidir.

Fiziksel Giris Kontrolleri
e Kurum igerisinde giris ve ¢ikislar sadece yetkili personeller tarafindan yapilacaktir.
e Qiris, ¢ikig alanlar giivenlik kameralari ile kayit altina alinmalidir.

Ofislerin ve Odalarin Giivenliginin Saglanmasi
e Ofisler ve odalarla ilgili fiziksel giivenlik 6nlemleri almmalidir.
Personel giivenligi ve sagligi ile ilgili yonetmelikler uygulanmalidir.
Sirketimize ve galisanlara ait bilgisayarlar kullanilmadigi zamanlarda kilitli dolaplarda saklanmalidir.
Kagit ogiitiiciiler herkesin kolayca ulasabilecegi ortak noktalarda kullanilmalidir.

Giivenli Alanlarda Caliyma

e Giivenli bir alanin mevcut oldugu ile ilgili olarak veya burada yiiriitiillmekte olan gesitli faaliyetlerle
ilgili olarak personel ve iigiincii parti calisanlari i¢in "Ihtiyaci kadar bilme" prensibi uygulanmalidir.

e Kullamlmayan giivenli alanlar kilitleniyor ve diizenli olarak kontrol ediliyor olmalidir.

e Kotii niyetli girisimlere engel olmak ofis kapis1 daima kapali tutulmalidir.

e Ozel bir projede calisildigi durumlarda projeye yonelik galismalarin ve gelistirmelerin yapildig
bilgisayarlar yetkisiz erisime korunakli sekilde ayrilmis alanlarda konumlandirilmalidir.
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